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LIEBE LEHRERINNEN UND LEHRER,

Soziale Online-Netzwerke wie das schilerVZ bieten Kindern und Jugendlichen vielfiltige
Moglichkeiten, sich auszuprobieren, Freundschaften zu pflegen und Spall zu haben. Nicht immer
verlauft die Nutzung dieser Angebote jedoch reibungslos.

Als Anbieter sind wir uns der Verantwortung, besonders im Hinblick auf unsere junge Zielgruppe
bewusst. Unserem Anspruch, die Heranwachsenden bei der verantwortungsvollen und reflektierten
Nutzung von schiilerVZ zu unterstiitzen, raumen wir deshalb einen besonderen Stellenwert ein.

Ein Team von Medienpddagogen kiimmert sich sowohl direkt im schiilerVZ als auch auRerhalb, z.B. in
Workshops an Schulen, um die Aufkldrung der Schilerinnen und Schiler' zu Themen wie
verantwortungsbewusster Umgang mit personlichen Angaben, Datenschutz oder (Cyber-) Mobbing.

Neben diesen Angeboten und der Moglichkeit, sich Uber detaillierte Privatsphare-Einstellungen
effektiv zu schitzen, stehen wir auRerdem als Ansprechpartner jederzeit flir unsere Nutzer zur
Verfliigung. Mehr als hundert Mitarbeitern kiimmern sich um die Anliegen unserer Nutzer, bieten
Hilfestellungen, beantworten Fragen und ahnden VerstoRe gegen den ,, Verhaltenskodex”.

Darliber hinaus ist uns wichtig, auch mit Eltern und Lehrern in Dialog zu treten und Informationen fir
sie  bereitzustellen. Unter www.schuelervz.net/lehrer finden Sie ein umfangreiches

Informationsangebot, Kontaktmaoglichkeiten sowie weitere Materialien fir den Unterricht.

Mit der vorliegenden Unterrichtseinheit moéchten wir Sie dabei unterstiitzen, Cybermobbing im
Unterricht zu thematisieren und lhre Schiiler fiir Merkmale und Mechanismen zu sensibilisieren
sowie gemeinsam mit ihnen angemessene Reaktionsmoglichkeiten im konkreten Fall zu erarbeiten.
Sie kdnnen die Unterrichtseinheit vollstandig mit Ihren Schilern durcharbeiten, fast alle Teilbereiche
lassen sich jedoch auch unabhangig voneinander einsetzen.

Wir wiinschen Ihnen viel SpaR bei der Bearbeitung.
Ihr schiilerVZ Media Education-Team

! Zur besseren Lesbarkeit verwenden wir nachfolgend das generische Maskulinum.
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http://www.schuelervz.net/verhaltenskodex
http://www.schuelervz.net/lehrer
http://www.schuelervz.net/lehrer-materialien

UBERBLICK UBER DIE UNTERRICHTSEINHEIT
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EinfUhrung: 1. Einstieg:
Erste Anndherung an

2.

Kognitive Ebene:

Kennzeichen, Griinde und

3.

Recherche von

das Thema

Grundlagenwissen

Folgen von Cybermobbing

e Einstimmung & Interesse wecken
e Impulse geben

e Bezlige zur personlichen
Lebenswelt und zum individuellen
Erfahrungsschatz der Schiiler
herstellen

¢ Definition der Begriffe

o selbstandiges Erarbeiten von
Faktenwissen

e Erfassen der Dimensionen von
Internetkommunikation und
Cybermobbing

o Strukturierung und Prasentation
von Ergebnissen

e Bewusstsein fiir (Cyber-)Mobbing
entwickeln

e Einnehmen sowohl der Opfer- als
auch der Taterperspektive

e Mechanismen erkennen und
reflektieren

e Handlungsmoglichkeiten und
Losungsstrategien erarbeiten

e gemeinsames Ansehen des Videoclips ,Let’s fight ~ Plenumsdiskussion
it together”

e im Anschluss Reflexion & Diskussion

e zentrale Aussagen und Fragen der Schiiler werden

schriftlich festgehalten

Gruppen- oder
Einzelarbeit,

e die Schiler recherchieren im Internet
entsprechend des Arbeitsauftrages auf

Arbeitsblatt 1 (Zeitrahmen: 45 Minuten) Plenum

¢ Variante a) die Rechercheergebnisse werden fir
die Prasentation aufbereitet und anschliefend
der Klasse vorgetragen

e Variante b) im Plenum werden die
Rechercheergebnisse zusammengetragen und
schriftlich festgehalten

o die Schiiler lesen die drei Fallbeispiele auf Gruppenarbeit,

Arbeitsblatt 2 Plenumsdiskussion

e in der Gruppe werden die dazugehorigen Fragen
diskutiert und beantwortet

e im Anschluss Austausch im Plenum und
schriftliches Festhalten der Erkenntnisse

Computer mit
Internetzugang
(Video),

Beamer,
Tafel/Flipchart,
Stuhl(halb)kreis

Arbeitsblatt 1,

Computer,
Internetzugang,
Tafel/Flipchart,

ggf. weitere
Materialien zur
Visualisierung

Arbeitsblatt 2,
Tafel/Flipchart
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http://old.digizen.org/cyberbullying/fullFilm.aspx
http://old.digizen.org/cyberbullying/fullFilm.aspx
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Emotionale Ebene:

4,
Rollenspiel / Mobbing-Gang

Festigung:

5.
Verdichtung und Verwertung der

Ergebnisse

e Empathie: Gefiihle von Tatern,
Opfern und anderen Beteiligten
antizipieren und nachvollziehen
kénnen

e auf (eigene & anderer) Gefiihle
reagieren und angemessen mit
ihnen umgehen

e Bewaltigungsstrategien

e Verantwortungsgefiihl fir andere
starken (Sozialkompetenz)

e Gelerntes resimieren und
zusammenfassen

e personlichen Standpunkt
entwickeln und vertreten

e Erkenntnisse aufarbeiten und fir
andere nutzbar machen - Schiler
als Multiplikatoren fiir die
Peergroup

e Variante a) Mobbing-Gang (fur jingere Schiiler)

e Variante b) Spiel mit verteilten Rollen und den
Handlungsanweisungen von Arbeitsblatt 3 (fur
altere Schiiler)

e anschliefende gemeinsame Auswertung mit
Reflexion und Diskussion

e Variante a) die Schiiler erarbeiten in Gruppen
Strategien fiir den Umgang mit (Cyber)Mobbing-
Fallen (Arbeitsblatt 4)

e Variante b) im Plenum werden gemeinsam
Klassen-Regeln ausgehandelt, die von allen
anerkannt und eingehalten werden sollen
(moglich ist bspw. eine Art ,Klassenvertag’ ahnlich
Klicksafe)

o die Ergebnisse werden auf einem Plakat o.4.
visualisiert und im Klassenraum aufgehangt

Rollenspiel,

Plenumsdiskussion

Gruppenarbeit,
Plenum

a) Post-Its
b) Arbeitsblatt 3

Arbeitsblatt 4,
Tafel/Flipchart,
Plakatpapier,
Stifte,

weiteres
Material fur die
Gestaltung
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https://www.klicksafe.de/cms/upload/user-data/pdf/Ueber_Klicksafe/SID_09/Formular_Selbstverpflichtung.pdf

TEILBEREICH 1 — EINSTIEG: ERSTE ANNAHERUNG AN DAS THEMA

Aufgabenstellung:

Sehen Sie sich gemeinsam mit I|hren Schillern den Videoclip ,Let’s fight it together”
(http://old.digizen.org/cyberbullying/fullfilm de.aspx) an und besprechen Sie anschlieBend mit Ihnen
das Gesehene. Diskussionsleitende Fragen konnen die folgenden sein:

= Was istim Video zu sehen?
Welche Ausloser gibt es fiir das Cybermobbing von Joe?
Welche Mittel setzen die Tater ein, um Joe zu mobben?

Wie reagiert Joe, das Opfer? Welche Gefiihle sind zu sehen?

4 4 4 1

Wie wird die Situation aufgel6st?

Abhangig von lhrer Einschatzung der Schiiler und des Klassenklimas kénnen Sie auch persdnliche
Erfahrungen thematisieren:
= Haben die Schiiler Ahnliches bereits erlebt bzw. kennen sie jemanden, der Mobbing erlebt
hat?

= Wie sind die Schiiler mit der Situation umgegangen?

= Wie wurde das Problem gelost?

Halten Sie zentrale Punkte des Gesprachs an der Tafel oder auf einem Flipchart fest, damit die Klasse
auch im weiteren Verlauf der Unterrichtseinheit auf diese ersten Gedanken zuriickgreifen kann.

Erganzendes:

Die Erfahrungen der Schiler missen nicht notwendigerweise zur Sprache gebracht werden. Hat es
einen konkreten Vorfall innerhalb der Klasse gegeben, kénnen die Beteiligten moglicherweise besser
damit umgehen, wenn das Thema eher aus der ,Vogelperspektive” beleuchtet wird und sie nicht
direkt mit dem Erlebten konfrontiert werden. Hier kénnen Sie sicher selbst lhre Klasse am besten
einschatzen und entsprechend vorgehen.

Je nach Zeitrahmen kdnnen Sie alternativ das einminitige Video ,Stop Cybermobbing” oder den
anderthalbstiindigen Film ,,BenX“ ansehen und als Einstieg nutzen.

= Video ,Stop Cybermobbing”: https://www.klicksafe.de/ueber-klicksafe/downloads/weitere-

spots/eu-spot-cyber-mobbing.html

= Film , BenX“: http://www.bpb.de/files/039AZ4.pdf

Wenn Sie sich zur Vorbereitung der Unterrichtseinheit eingehender mit dem Thema Cybermobbing
befassen mochten, finden Sie viele hilfreiche Informationen auf folgenden Seiten:

= Klicksafe.de: https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/index.html

= Ist Cyber-Mobbing eine Straftat? http://www.lehrer-online.de/fall-des-monats-01-

10.php?sid=26419442104595069026391369136430
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http://old.digizen.org/cyberbullying/fullfilm_de.aspx
https://www.klicksafe.de/ueber-klicksafe/downloads/weitere-spots/eu-spot-cyber-mobbing.html
https://www.klicksafe.de/ueber-klicksafe/downloads/weitere-spots/eu-spot-cyber-mobbing.html
http://www.bpb.de/files/039AZ4.pdf
https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/index.html
http://www.lehrer-online.de/fall-des-monats-01-10.php?sid=26419442104595069026391369136430
http://www.lehrer-online.de/fall-des-monats-01-10.php?sid=26419442104595069026391369136430

englischsprachige Seite der Kampagne ,Stop Cyberbullying’:

http://www.stopcyberbullying.org/

Vortragsfolien Birgit Kimmel (Klicksafe): http://www.vds-
bildungsmedien.de/veranstaltungen/symposien-zur-didacta/symposien-2010/symposion-
gewalt-vortrag-kimmel-18.03.10.pdf

Wissenssammlung und padagogische Konzepte: http://mobbing-in-

schulen.de/pages/mobbing.php

Informationsblatt der Medieninfo Bayern:
http://www.medieninfo.bayern.de/download.asp?DownloadFileID=6d1c8239889cb09239ba
0a913f6f371f

Auch fir Schiler gibt es interessante Seiten, auf denen diese sich weiter zum Thema informieren

konnen:

=

g 4 3 0

Informationssammlung auf jugendinfo.de:
http://jugendinfo.de/themen.php/484/cyberbullying.html

Lizzynet: http://www.lizzynet.de/dyn/107293.php

Anti-Mobbing-Aktion des Seitenstark-Netzwerks: http://www.mobbing.seitenstark.de/

Hilfe und Beratung auf ,Schiler gegen Mobbing’: http://www.schueler-gegen-mobbing.de/

schiilerVZ-Aktion ,Respekt im Netz": http://www.schuelervz.net/l/respektimnetz
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http://www.stopcyberbullying.org/
http://www.vds-bildungsmedien.de/veranstaltungen/symposien-zur-didacta/symposien-2010/symposion-gewalt-vortrag-kimmel-18.03.10.pdf
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TEILBEREICH 2 — EINFUHRUNG: RECHERCHE VON GRUNDLAGENWISSEN

Aufgabenstellung:

Teilen Sie die Schiler in kleine Gruppen (max. 2 — 3 Personen) ein. Wenn Sie geniigend Computer zur
Verfligung haben, kénnen Sie die Aufgabe auch in Einzelarbeit I6sen lassen.
Entsprechend Arbeitsblatt 1 (,Recherche von Hintergrundwissen‘) sollen die Schiler nun mithilfe der

Suche im Internet Antworten auf folgende Fragen finden:

=
=

Was genau bedeuten die Begriffe Mobbing und Cybermobbing?

Wodurch unterscheiden sich Mobbing in der Klasse oder auf dem Schulhof und Mobbing im

Internet? Welche Gemeinsamkeiten gibt es?

Ist Cybermobbing eine Straftat? Welche Straftatbestiande konnen beim Cybermobbing
vorliegen und welche Konsequenzen kann das fiir den Tater haben?

Als Hilfestellung schlagt das Arbeitsblatt bereits einige Internetseiten vor, die Schiiler konnen jedoch
natiirlich auch selbstdandig auf anderen Seiten recherchieren.

Je nach Zeitrahmen prasentieren die Schiiler ihre Rechercheergebnisse anschlieRend vor der Klasse
oder tragen sie in einer Plenumsdiskussion gemeinsam zusammen. In jedem Fall sollten die
Erkenntnisse schriftlich festgehalten werden, z.B. am Flipchart oder an der Tafel.

Losungshinweise:

Mobbing

Kennzeichen

Cybermobbing

aggressive Handlungen, die vorsdtzlich
durch eine oder mehrere Personen gegen
einen Einzelnen gerichtet sind

Herabsetzung und Ausgrenzung liber
einen ldngeren Zeitraum

zwischen Opfer und Tdter herrscht ein
Ungleichgewicht der Krdfte (physische
oder psychische Stdrke)

Beispiele:
= Ausgrenzen aus der
Klassengemeinschaft
= Gerlichte und Liigen verbreiten,
Rufschddigung
= Entwenden/Beschddigung von

Kleidung, Blichern etc.

= Beschimpfen, Blofstellen,
Auslachen

= Erpressen, Bedrohen

absichtliches Bedrohen,

Blofistellen oder Beldstigen anderer mit

Beleidigen,

Hilfe moderner Kommunikationsmittel
(Internet oder Handy)

meist liber einen ldngeren Zeitraum

auch: ,Happy Slapping” (kérperliche
Gewalt gegen Personen wird gefilmt und
das Video im Internet verdffentlicht)
Beispiele:

= Beldstigung und Beschimpfung liber

private oder 6ffentliche Nachrichten

= Verbreiten von Gertichten iiber
verschiedene Kandle

= Anlegen von gefélschten Profilen
oder Hassgruppen

= Verdffentlichung von blofstellenden
Videos oder Bildern
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Mobbing Unterschiede

Cybermobbing

Demiitigungen erreichen einen relativ
kleinen Personenkreis, da sie meist von
Einzelnen in der Klassengemeinschaft
oder von einer Schiilergruppe auf dem
Schulhof ausgehen

das Opfer ist den Anfeindungen im
Schulalltag  (im  Verein, auf dem
Nachhauseweg, ...) ausgesetzt, kann sich
jedoch in den Schutz der eigenen
Wohnung zuriickziehen

gesprochenes Wort ist fliichtig” =
Aussagen/Handlungen verblassen,
dadurch aber auch schwerer

nachvollziehbar (Beweise fehlen)

Tdter und Opfer haben persénlichen
Kontakt = Face-to-Face-Konfrontation

Reaktionen des Opfers sind u.U. direkt
sichtbar fiir den Téiter

Demiitigungen lassen sich online schnell
und einfach verbreiten und stehen
dadurch einer uniiberschaubaren Menge
an  Personen zur \Verfiigung =
Offentlichkeit

Orts- und Zeitunabhdngigkeit = Opfer
wird, sofern es Internet und Handy nutzt,
Uberall, auch in seinem privaten Raum,
von den Anfeindungen verfolgt

verdffentlichte Beitrége werden
dauerhaft gespeichert und kénnen so
auch noch nach Jahren abgerufen
werden

der Tdter kann anonym handeln, indem
er seine Identitit z.B. hinter einem
gefdlschten Profil verbirgt = damit sind
die Folgen des Mobbings fiir den Tdter
nicht direkt sichtbar

Gemeinsamkeiten Mobbing & Cybermobbing

erste Anzeichen scheinen meist als ,harmlose” Differenzen, Angriffe werden mit der Zeit aber

massiver

resultiert meist aus zwischenmenschlichen Missverstidndnissen oder Konflikten (Opfer und

Tdter sind persénlich miteinander bekannt)

dient Tdtern als Ventil flir Aggressionen, um sich stark zu fiihlen und sich selbst aufzuwerten

Opfer kann sich oft nicht allein aus seiner Situation befreien = Hilfe von aufien notwendig

Aufienstehende helfen oft nicht, weil sie befiirchten, selbst Opfer zu werden, weil sie nicht
wissen, wie sie reagieren sollen oder weil sie sich nicht verantwortlich fiihlen

kann gravierende Folgen haben: Verlust von Selbstvertrauen, Schulangst, Depressionen,

kérperliche Symptome wie Schlafstérungen, Konzentrationsprobleme, bis hin zu Suizid
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Rechtliche Situation

- Mobbing selbst ist kein Straftatbestand

- einzelne Tatbestinde des Cybermobbings stellen eine Straftat dar (ausfiihrlich hier:
http://www.lehrer-online.de/fall-des-monats-01-10.php):

= Beleidigung - § 185 StGB (Ahndung mit Geldstrafe oder Freiheitsstrafe bis zu einem
Jahr, in Zusammenhang mit Tétlichkeit bis zu zwei Jahre)

= Uble Nachrede - § 186 StGB (Ahndung mit Geldstrafe oder Freiheitsstrafe bis zu einem
Jahr)

= Verleumdung - § 187 StGB (Ahndung mit Geldstrafe oder Freiheitsstrafe bis zu zwei
Jahren)

= Nétigung - § 240 StGB (Ahndung mit Geldstrafe oder Freiheitsstrafe bis zu fiinf Jahren
in besonders schweren Fdllen)

= Bedrohung - § 241 StGB (Ahndung mit Freiheitsstrafe bis zu einem Jahr)

= Erpressung - § 253 StGB (Ahndung mit Geldstrafe oder Freiheitsstrafe bis zu fiinf
Jahren)

= Verletzung der Vertraulichkeit des Wortes - § 201 StGB (Ahndung mit Geldstrafe oder

Freiheitsstrafe bis zu drei Jahren)

= Verletzung des Rechtes am eigenen Bild — § 22 KunstUrhG (Ahndung mit Geldstrafe
oder Freiheitsstrafe bis zu einem Jahr)

= Verletzung des Briefgeheimnisses — § 202 StGB (Ahndung mit Geldstrafe oder
Freiheitsstrafe bis zu einem Jahr)

= Ausspdhen von Daten - §202a StGB (Ahndung mit Geldstrafe oder Freiheitsstrafe bis zu
drei Jahren)

= Gewaltdarstellungen - § 131 StGB ((Ahndung mit Geldstrafe oder Freiheitsstrafe bis zu
einem Jahr)

- Strafmiindigkeit: laut § 19 StGB sind erst Personen ab dem 14. Lebensjahr schuld- und damit
straffdhig

Erganzendes:

Uberpriifen Sie im Vorfeld, ob an den Computern lhrer Schule méglicherweise einige Internetseiten
gesperrt sind und ob dies die Recherche der Schiiler behindern kénnte.

Wenn Sie etwas mehr Zeit zur Verfigung haben oder nur diesen Teil der Unterrichtseinheit
durchfiihren, kénnen an dieser Stelle aus den Arbeitsergebnissen Produkte entstehen, die das neue
Wissen auch fiir andere zugénglich machen (z.B. Faltblatter oder Handouts, Plakate, Artikel fir die
Schulhomepage oder ein Weblog).
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http://www.lehrer-online.de/fall-des-monats-01-10.php

TEILBEREICH 3 — KOGNITIVE EBENE: KENNZEICHEN, GRUNDE UND FOLGEN VON CYBERMOBBING

Aufgabenstellung:

Teilen Sie die Schiiler in Gruppen ein. Optimal ist eine Gruppenstarke von 5 — 6 Personen.
Auf dem Arbeitsblatt 2 lesen die Schiiler die drei Fallbeispiele und diskutieren innerhalb der Gruppe folgende Fragen:

= An welchen Merkmalen erkennt ihr, dass es sich beim jeweiligen Fall um Mobbing handelt?

g 4 4 4 &

Welche Mittel setzen die Tater ein, um zu mobben?

Welche Griinde kdnnen die Tater fur ihr Verhalten haben?
Welche Folgen kann das Mobbing fiir alle Beteiligten haben?
Welche Moglichkeiten haben die Opfer, auf das Mobbing zu reagieren?

Wer ist alles am Geschehen beteiligt und welche Rollen spielen sie? Denkt hier auch an die Akteure, die im Text nicht unbedingt angesprochen werden.

Im Anschluss besprechen Sie gemeinsam mit den Schiilern die Ansichten und Meinungen im Plenum und tragen die Antworten auf die Fragen zusammen.
Zentrale Aussagen sollten auch hier wieder schriftlich festgehalten werden.

Losungshinweise:

Kennzeichen
Fall 1

Fall 2

Fall 3

- Robert wird von der Klassengemeinschaft
ausgeschlossen

- erstehtals Einzelner mehreren Personen
gegeniiber

- Versuche, Anschluss zu finden, scheitern

ein urspriinglich kleiner Konflikt entwickelt sich
zu einer grofSen Auseinandersetzung und
eskaliert méglicherweise

mehrere Personen stellen sich gegen eine
einzelne

aus einem Missverstéindnis (dass Anke
angibt, ist vermutlich nur Thomas’
subjektives Empfinden) entstehen
Spannungen

statt den Konflikt zu kldren werden

weitere Personen involviert
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- durch die Veréffentlichung der Fotos wird
Robert absichtlich ldcherlich gemacht und
gedemiitigt

die Mobbing-Handlungen werden strategisch
geplant

es werden bewusst Unwahrheiten verbreitet

es wird eine Hassgruppe eréffnet,
mittels derer Anke und Frau Meyer
beleidigt und beschimpft werden

Akteure
Fall 1

Fall 2

Fall 3

- Robert (Mobbing-Opfer)
- Roberts Mitschiiler, die ihn ausgrenzen (Tdter)

- Mitschiiler, die auf der Klassenfahrt
fotografiert haben (Assistenten)

- ein Mitschililer, der das Foto im schiilervVZ
eingestellt hat (Assistent)

- Schiiler, die die Bilder kommentieren,
speichern und kopieren und anderen davon
erzdhlen (Mitldufer)

- potenzielle Helfer (Mitschiiler, Lehrer, Eltern,
schiilerVZ-Support)

Selina (Mobbing-Opfer)
Paul (potenzielles Opfer)
Lena (Tdterin)

Lenas Freundinnen (Assistenten, die in den
Konflikt hineinzogen und instrumentalisiert
werden)

potenzielle Helfer (Eltern, Lehrer, Mitschiiler,
schiilerVZ-Support)

Anke (Mobbing-Opfer, unwissentlich)
Frau Meyer (Mobbing-Opfer,
unwissentlich)

Thomas (Tdter)

andere Mitschiiler, die von Thomas in

die Gruppe eingeladen werden
(Mitwisser, Assistenten)

potenzielle Helfer (Mitschliler, Lehrer,
Eltern, schiilerVZ-Support)

Mittel und Formen des Mobbings
Fall 1

Fall 2

Fall 3

- Ausgrenzung
- Veréffentlichung blofstellender Bilder
- Verstofs gegen das Recht am eigenen Bild

- Beleidigungen

Beleidigung und Bedrohung liber persénliche
Nachrichten

iible Nachrede, Rufschéidigung

Griindung einer Mobbinggruppe im
schiilervZ

Beschimpfungen hinter dem Riicken
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Mogliche Griinde der Tater

Fall 1 Fall 2 Fall 3
- Steigerung des sozialen Status, Anerkennung - Eifersucht, Neid - Uberspielen eigener Unzulénglichkeit
- Stdrkung der Gruppe und des - Steigerung des eigenen Selbstwertgefiihls - Neid
Gemeinschaftsgefiihls - Machtdemonstration - Abbau von Frust
- Machtdemonstration - Abbau von Frust - Bildung und Stdrkung einer Gruppe
- Abbau von Frust oder Langeweile - fragwiirdige ,Freundschaftsbeweise” Gleichgesinnter
- Unwissen - Naivitdt, Unwissen - Unwissen
Maogliche Folgen fiir die Beteiligten
Fall 1 Fall 2 Fall 3
- Opfer: Verlust des Selbstbewusstseins, - noch mehr Schiiler werden involviert - weitere Schiiler werden involviert und
Appetitlosigkeiten, Bauchschmerzen, - Eskalieren der Situation (evtl. sogar in miissen mit moéglichen Konsequenzen
Schlafstérungen, Konzentrations- kérperliche Gewalt) rechnen
schwierigkeiten, Angste, Riickzug, ... - Zerbrechen der Klassengemeinschaft in - die beiden Opfer geraten
- Tdter, Assistenten, Mitlédufer: Léschung des mehrere ,Lager” unwissentlich in diese Rolle und
schiilerVZ-Profils, Konsequenzen seitens des - weitere siehe Fall 1 werden, wenn sie von der Gruppe
Elternhauses, Schulverweis, Strafanzeige, ... erfahren, iberrumpelt
- weitere siehe Fall 1
Reaktionsmaoglichkeiten der Opfer
Fall 1 Fall 2 Fall 3

nicht auf die beleidigenden Fotokommentare
reagieren

nicht auf die beleidigenden Nachrichten
antworten

wenn Anke und/oder Frau Meyer von

der Gruppe erféhrt, kénnen sie diese
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- inden Privatsphdre-Einstellungen des eigenen - Beweise sichern (Screenshots) an schiilerVZ melden — die Gruppe

schiilerVZ-Profils festlegen, dass Verlinkungen - versuchen, die Situation in einem persénlichen und Thomas’ Profil werden dann
erst zugestimmt werden muss, bevor sie aktiv Gespréch mit der Téterin zu kldren geléscht
w'erden bn;\{. dass man von niemandem auf - Unterstiitzung und Hilfe suchen - in Gesprdchen mit allen Beteiligten
Bildern verlinkt werden kann (Familienmitglieder, Lehrer, Freunde) den Vorfall aufkldren

- den Inhaber des Fotoalbums bitten, die Bilder - Konsequenzen festlegen

zu entfernen

- ggf. Fotos und Beleidigungen bei schiilerVZ
melden

- Ratsuchen (Freunde, Nummer gegen
Kummer)

- Beweise sichern (Screenshots)

- Hilfe bei Erwachsenen (Eltern, Klassen-,
Vertrauenslehrer) suchen

Erganzendes:

Sie kdnnen die Aufgabe variieren, indem jede Gruppe nur ein Fallbeispiel bearbeitet und im Anschluss den Mitschiilern die Situation und ihre Einschatzung
schildert.
Zusétzlich zu den Fallbeispielen konnen lhre Schiiler auch auf der Seite http://www.nach-der-tat.de/ recherchieren. Hier haben Jugendliche die Mdglichkeit,

anonym ihre Mobbingerfahrungen zu schildern.
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TEILBEREICH 4 — EMOTIONALE EBENE: ROLLENSPIEL / MOBBING-GANG

Aufgabenstellung:

Je nach Altersgruppe lhrer Schiler kénnen Sie zwei unterschiedliche Varianten einsetzen: der
,Mobbing-Gang’ eignet sich eher fiir jiingere Schiler, das ,Rollenspiel’ mit seinen komplexen
Anforderungen an die Reflexions- und Artikulationsfahigkeit kann besser von dlteren Schilern
bewaltigt werden.

Mobbing-Gang:

Alle Schiiler erhalten ein Post-It, auf das sie eine selbst gewahlte Beleidigung schreiben
sollen. AnschlieRend stellen sie sich in zwei Reihen auf und bilden einen Gang. Durch diesen
gehen nacheinander drei oder vier Freiwillige. Beim Hindurchgehen kleben die anderen
Schiiler ihnen die Post-Its an und sprechen die Beleidigung, die darauf steht, laut und
deutlich aus.

Rollenspiel:

Auf dem Arbeitsblatt 3 finden Sie Rollenkdrtchen mit Hinweisen fur die einzelnen Akteure
zum Ausschneiden. Acht Schiller besetzen die Rollen ,Mobbingopfer, ,Tater’,
,Mitldufer/Beobachter’, ,Klassenlehrer’, ,Mutter/Vater des Opfers’ und ,Mutter/Vater des
Taters’, die anderen Schiler beobachten die Interaktion.

Die Anweisungen auf den Rollenkdrtchen sind bewusst offen gehalten, um den Schiilern
einen breiten Handlungsspielraum zu bieten und es ihnen zu ermdglichen, individuelle
Vorstellungen einzubringen und zu erproben. Sie zielen auflerdem auf zwei unterschiedliche
Konstellationen ab: zum einen die konkrete Mobbingsituation, zum anderen eine klarende
Gesprachsrunde, in der alle Beteiligten zusammenkommen.

Sie kdnnen je nach Zeitrahmen entscheiden, ob Sie beide Situationen durchspielen lassen
oder nur eine der beiden herausgreifen.

An diesen aktiven Part sollte sich eine Reflexions- und Diskussionsphase anschlieBen, in der es vor
allem um folgende Fragen gehen soll:

= Welche Geflihle wurden fiir die Beobachtenden sichtbar? Haben sie diese Gefiihle erwartet?

= Wie haben sich die Akteure in ihren jeweiligen Rollen gefuhlt?

= Inwiefern sind die unterschiedlichen Gefiihle fir alle Beteiligten nachvollziehbar?

= Wie haben sich die Akteure verhalten?

= Haben sie richtig reagiert oder hatten sie anders reagieren kdnnen bzw. sollen? Was hatte
sich dadurch moglicherweise verandert?

= Welche Madglichkeiten gibt es, mit den eigenen Geflihlen umzugehen, die des anderen zu

erkennen und zu respektieren und sich und andere fiir den konkreten Fall zu ,,starken”?
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Losungshinweise:

In diesem Teilbereich gibt es keine ,richtigen’ und keine ,falschen’ Aussagen oder Losungen. Wichtig
ist, dass sich die Schiler in die verschiedenen Positionen hineinversetzen und versuchen, die
jeweiligen Gefiihle nachzuempfinden.

Der ,Mobbing-Gang’ hilft jliingeren Schiilern, nachzuvollziehen, dass eine Beleidigung schnell
geschrieben und moglicherweise spalig gemeint ist, dass sie jedoch das Gegenliber trotzdem verletzt
und es einen Unterschied darstellt, sie jemandem direkt ins Gesicht zu sagen, ohne sich hinter einen
Computermonitor fliichten zu kénnen.

Beim ,Rollenspiel’ werden zusatzlich zur Artikulation der Gefiihle der jeweiligen Rolle auch
Handlungsalternativen entworfen, erprobt und begriindet. Die Schiler sollen den Standpunkt ihres
Gegeniibers verstehen und Wege finden, angemessen auf Problemsituationen reagieren zu kénnen.

In der anschlieBenden Diskussion geht es vor allem darum, sich Uber die unterschiedlichen Gefiihle
und Sichtweisen auszutauschen, einen Verstdandnisprozess anzuregen und sich — zumindest in
Ansatzen — auf einige grundlegende Erkenntnisse zu einigen (z.B. dass jeder Angriffe auf seine Person
unterschiedlich aufnimmt und individuell mit ihnen umgeht).

Erganzendes:
Wichtig ist, dass vor allem in diesem Teilbereich ein sensibler Blick auf die Schiiler geworfen wird, um
zu vermeiden, dass sich trotz des spielerischen Charakters Schiiler personlich angegriffen fihlen oder

auf eigene, negative Erfahrungen zuriickgeworfen werden.

Eventuell konnen Sie auch einen Schulpsychologen oder Schulsozialarbeiter unterstiitzend
hinzuziehen.
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TEILBEREICH 5 — FESTIGUNG: VERDICHTUNG UND VERWERTUNG DER ERGEBNISSE

Aufgabenstellung:

Basierend auf den im Verlauf der Unterrichtseinheit neu erworbenen Kenntnissen und trainierten
Fahigkeiten erarbeiten die Schiiler mithilfe des Arbeitsblattes 4 (,Klassenregeln‘) in Gruppen oder im
Plenum Strategien fiir den Umgang mit Mobbing und Cybermobbing.

Anleitend werden ihnen dazu folgende Fragen gestellt:

= Wie kann und sollte sich das Mobbingopfer verhalten?

= Wie sollen die anderen Beteiligten, die Klassengemeinschaft und Unbeteiligte mit dem
Problem umgehen und was kdnnen sie tun, um eine Lésung herbeizufiihren?

= Wer kann und sollte zur Unterstiitzung hinzugeholt werden und welche Rolle nehmen diese
Personen bei der Auflésung der Situation ein?

= Was kann unternommen werden, wenn das Cybermobbing im schiilerVZ oder einem anderen
Sozialen Netzwerk stattfindet?

Die Strategien sollen im Anschluss strukturiert und aufbereitet werden, beispielsweise in Form eines
Leitfadens oder eines Klassenvertrages, der von allen Schiilern unterschrieben und im Klassenraum
ausgehangt wird.

Als Beispiel kann hier die Selbstverpflichtung von Klicksafe dienen: https://www.klicksafe.de/cms/
upload/user-data/pdf/Ueber Klicksafe/SID 09/Formular_Selbstverpflichtung.pdf

Sollten Sie mehr Zeit zur Verfligung haben, lassen Sie die Schiiler das Gelernte ruhig auch kreativ
verarbeiten, z.B. in einer Fotogeschichte, in Comics, kurzen Filmen oder einem Weblog oder Podcast.

Losungshinweise:

Verhalten des Opfers:

- Kontaktversuche des Tdters blockieren (z.B. (iber die ,,Ignorieren“-Funktion im schiilerVZ)
- nicht auf die Beleidigungen reagieren

- Beweise sichern (z.B. Screenshots anfertigen oder Chatprotokolle ausdrucken)

- liber das Mobbing sprechen (z.B. die ,Nummer gegen Kummer*“ anrufen)

- sich Unterstiitzung bei Freunden und Mitschiilern suchen

- sich an Eltern, Lehrer oder andere Erwachsene wenden

Verhalten anderer Beteiligter / Unbeteiligter:

- das Geschehen weder ignorieren noch tolerieren — nicht ,stillhalten” und zusehen

- das Opfer unterstiitzen:
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= sowohl direkt (sich offen auf seine Seite stellen)

= als auch indirekt (andere Personen hinzuziehen, mit den Tétern sprechen, sich deutlich
vom Mobbing distanzieren)

Unterstutzer:

- Gleichaltrige/Mitschdiler:

= das Opfer unterstiitzen, sein Selbstbewusstsein stdrken und es, wenn méglich, vor
Mobbing-Attacken beschlitzen

= dazu beitragen, dass das Opfer nicht allein gegen Viele steht

= Dritte (z.B. Lehrer) informieren

= ..

- Llehrer:

= allgemein (iber das Problem (Cyber-)Mobbing sprechen statt den speziellen Fall in
der Klasse zu diskutieren

= Konsequenz in der Umsetzung konkreter MafSnahmen statt bei Besserung schnell
wieder ,,lockerzulassen”

= den Vorfall in der Klasse aufarbeiten und auf diese Weise soziale Fertigkeiten
vermitteln

= den Tétern deutlich machen, dass ihr Verhalten inakzeptabel ist

= Kontaktieren des schulpsychologischen Beratungsdienstes

- Eltern:
= dem Kind zuhéren und es ernst nehmen

= sich an den Lehrer wenden und den Vorfall sachlich schildern, ggf. Beweise
(Screenshots) vorlegen

= gemeinsam mit dem Lehrer eine konkrete Strategie fiir die L6sung des Problem
entwickeln

= Kind beobachten und psychische und psychosomatische Symptome ernst nehmen,
ggf. einen Psychologen hinzuziehen
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Vorfall in Sozialem Netzwerk:

im schiilerVZ: iiber die ,,Privatsphdre“-Einstellungen die Méglichkeiten der Kontaktaufnahme
fiir andere Nutzer beschrinken

im schiilerVZ: Nutzer ,ignorieren” (Funktion auf dem jeweiligen Nutzerprofil) und auf diese
Weise jegliche Kontaktaufnahme unterbinden

im schiilerVZ: Nutzer an den Support ,melden” (Funktion auf Nutzerprofilen, Pinnwdnden, in
Gruppen, Fotoalben und im ,,Buschfunk”)

= dabei méglichst genau beschreiben, was genau passiert ist, damit die Meldung
nachvollziehbar ist

= Meldungen werden immer anonym behandelt — wer meldet, muss also nicht
befiirchten, dass der Gemeldete erféhrt, wer ihn gemeldet hat

in anderen Sozialen Netzwerken: entsprechende Funktionen nutzen, um sich vor
unerwiinschten Kontakten zu schiitzen bzw. Vorkommnisse an den Betreiber zu melden

Beweise in Form von Screenshots sichern (Nachrichten, Fotokommentare, Profilinhalte u.d.)
zusdtzlich Lehrer und Eltern zu Hilfe holen

= bei Fdllen speziell im schiilerVZ kénnen sich diese per E-Mail oder in der zweimal
wdchentlich stattfindenden Telefonsprechstunde direkt an das Media Education-
Team wenden: http.//www.schuelervz.net/lehrer-kontakt

Erganzendes:

Vor allem wenn es um Regeln geht, die die Jugendlichen selbst betreffen, ist es wichtig, dass die

Notwendigkeit und Bedeutung fiir sie nachvollziehbar ist. Idealerweise handeln die Schiler deshalb

aktiv und eigenverantwortlich die Richtlinien aus, die fiir sie gelten sollen und an die sie sich halten

mdchten.

Nehmen Sie deshalb moglichst nur eine moderierende Rolle ein und geben Sie keine Regeln vor,

sondern regen Sie den Prozess der Aushandlung lediglich an, ohne bereits Vorgefertigtes zu

,bestimmen”.
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