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Ausgangslage

Mit der zunehmenden Digitalisierung von Schule und Unterricht riicken Fragen zum Datenschutz und
zur Datensicherheit der von der Schule verarbeiteten Daten mit Personenbezug verstarkt in den
Fokus. Im Zuge der Konzeption der Landeslésung LOGINEO NRW und der Reaktionen auf die
Herausforderungen, mit denen sich Schulen in der Pandemiesituation konfrontiert sahen, wurden und
werden grundsatzliche Fragestellungen offenbar, deren Beantwortung sich z. T. auch auf andere, von
Schulen eingesetzte, kommerzielle Produkte auswirkt. Im Rahmen der Beteiligung der
Landesdatenschutzbeauftragten (LDI) wurde zudem die Anpassung einschlagiger Rechtsnormen
angegangen. Allgemein ist im Bereich des Datenschutzes und der IT-Sicherheit eine grol3e
Unsicherheit an den Schulen wahrnehmbar, was vermutlich nicht zuletzt dadurch begriindet ist, dass
es insgesamt an einem einheitlichen Verstandnis der gesetzlichen Vorgaben fehlt.

Grundsétzlich basieren alle Datenverarbeitungen an Schulen in NRW auf denselben
Rechtsgrundlagen. Im Kern sind dies der im Schulgesetz verankerte Bildungs- und Erziehungsauftrag
sowie wirksame Einwilligungen der Betroffenen. Aus verschiedensten Griinden werden diese
Grundlagen jedoch mitunter schulindividuell ausgelegt, wodurch sich an den Schulen insgesamt viele
verschiedene Prozesse und Verfahrensweisen etabliert haben, die sich bisweilen in rechtlichen
Grauzonen bewegen. Auf Seiten der Betroffenen kann dies zu Verunsicherungen oder gar Misstrauen
fuhren. Da gesetzlichen Pflichten wie z. B. der Information der Betroffenen, der Sicherstellung der
Wirksamkeit von Einwilligungen oder der Gewéhrleistung der Sicherheit personenbezogener Daten
nachgekommen werden muss, werden so nicht nur Ressourcen in der Schule selbst, sondern auch
bei der Beratung und Unterstitzung durch Multiplikatoren und in der Schulaufsicht gebunden, wenn
beispielsweise Betroffene Einwilligungen nicht erteilen mochten, oder ggf. sogar Haftungsanspriiche
geltend machen. Der Digitalisierung von Schule und Unterricht liegen dadurch schon an der
handelnden Basis — den Schulen — Hindernisse im Weg, die den Weg zu einer Digitalitat des
Bildungssystems erschweren, wenn nicht sogar versperren.

Dem beschriebenen Umstand soll die von der Arbeitsgruppe ,Datenschutz und IT-Sicherheit an
Schulen® der BR Munster initiierte Initiative ,Datenschutz an Schulen® begegnen.
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Grundgedanke der Initiative
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Abgestimmte Informationen, verbindliche Dokumentationen und einheitliche Prozesse im Kontext von
Datenschutz und Datensicherheit sollen in den Schulen im Regierungsbezirk Munster implementiert
werden. Damit werden nicht nur die Grundlagen fiir ein einheitliches Verstandnis der
datenschutzrechtlichen Belange geschaffen und die Umsetzung datenschutzkonformer Prozesse in
Schulen standardisiert, sondern es entsteht an allen Schulen ein schulindividuelles schulisches
Datenschutzkonzept.

Die Umsetzung der Initiative wird nicht nur die Rechtskonformitat des Digitalisierungsprozesses von
Schule und Unterricht im betrachteten Themenfeld sicherstellen, sondern perspektivisch die
beteiligten Akteure, vor allem aber die Schule selbst, entlasten.

Bei der Umsetzung der Initiative werden die Schulen durch die fir sie zustandigen behdrdlichen
Datenschutzbeauftragten (bDSB) unterstiitzt und beraten. Die Datenschutzbeauftragten werden dazu
auf die Schulen in ihrem Zustandigkeitsbereich zugehen.
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Bausteine der Initiative
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Bausteine der Initiative ,Datenschutzkonformitat an Schulen®
Die folgenden Bausteine sollen bei der Offensive Berticksichtigung finden:

¢ verbindliche Implementierung abgestimmter Dokumente in den Schulen

o Referenz-Verzeichnis der Verarbeitungstatigkeiten
Hierbei handelt es sich gem. Art. 30 DSGVO um eine Pflicht-Dokumentation, welche
jede Stelle zu fuhren hat, die Daten mit Personenbezug verarbeitet. Ein
standardisiertes Verzeichnis des MSB — in einer fir den Regierungsbezirk
angepassten Fassung — soll an allen eingefiihrt werden.

o Datenschutzerklarung Schule / Information gem. Art. 13, 14 DSGVO
zur Information Betroffener ,bei Schulanmeldung®
Auf Basis des von Schulen eingefiihrten Referenz-Verzeichnisses der
Verarbeitungstatigkeiten ist es moglich, eine grundlegende Datenschutzerklarung
bereitzustellen.

o standardisierte anlassbezogene Einwilligungserklarungen
zur Sicherstellung wirksamer Einwilligungsprozesse
Ist die Informationspflicht auf Basis der 0.g. Datenschutzerkléarung erfullt, kbnnen
standardisierte und trotzdem wirksame Einwilligungsprozesse in Schulen stark
vereinfacht werden.

o Administratorenverpflichtung auf Basis von LOGINEO NRW
zur Sensibilisierung in Bezug auf Rechte und Pflichten bei erweiterten Nutzerrechten

o Empfehlung zur Dokumentenablage auf Basis der Empfehlung des MSB fiir
LOGINEO NRW zur Etablierung abgestimmter Dateiverwaltungsprozesse in Schulen
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Dokumente

Die folgenden abgestimmten Dokumente stehen den Schulen im Umfeld der Initiative zur Verfligung:
1. Konzept Initiative Datenschutz an Schulen.pdf

2. Handreichung Referenz-VVT.pdf
3. Verzeichnis-der-Verarbeitungstaetigkeiten-BRMS-Teil-I-Schule.xlsx
4. Verzeichnis-der-Verarbeitungstaetigkeiten-BRMS-Teil-1I-Referenz.xlsx

5. Datenschutzerklarung Informationspflicht Art. 13 14 DSGVO Schule.pdf

(mit einleitenden Hinweisen zur Verwendung)
6. Datenschutzerklarung Informationspflicht Art. 13 14 DSGVO Schule - editierbar.docx
7. Datenschutzerklarung Homepage.docx

8. Einwilligungen Schule - Ubersicht.pdf

9. Einwilligungen Schule - I. Cluster.docx

10. Einwilligungen Schule - Il. Veranstaltungen.docx

11. Einwilligungen Schule - lll. anlassbezogen schriftlich.docx

12. Hintergriinde zum Nutzen der einwilligungspflichtigen Datenverarbeitungen.docx
(in Vorbereitung)

13. Einwilligungen Schule - Verwaltung in Schild.pdf

14. Anwendungen und Apps datenschutzkonform einflihren (in Vorbereitung)
15. Standard-AVV Schule-Schultrager (geplant)
16. Schulisches-Léschkonzept-fiir-personenbezogene-Daten.docx (geplant)

17. Administratorenverpflichtung LOGINEO NRW.pdf
18. 191011 - Ablage von Dokumenten in LOGINEO NRW.pdf
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Umsetzung in der Schule

—

Baustein

ToDo

Referenz-Verzeichnis der
Verarbeitungstatigkeiten (VVT, Teil | und II)

zugehdrige Dokumente:

e Handreichung Referenz-VVT.pdf

e Verzeichnis-der-Verarbeitungstaetigkeiten-
BRMS-Teil-I-Schule.xlsx

e Verzeichnis-der-Verarbeitungstaetigkeiten-
BRMS-Teil-1I-Referenz.xlsx

o (Ablagestruktur.zip)

Erganzung der Angaben zur Schule in Teil | des
Verzeichnisses

Erganzung der konkret von der Schule
eingesetzten Systeme in Teil | des
Verzeichnisses

ggf. Ubernahme der vorgeschlagenen
Ordnerstruktur zur digitalen Ablage aller
datenschutzrelevanten Dokumente

Datenschutzerklarung Schule
zugehorige Dokumente:

o Datenschutzerklarung Informationspflicht
Art. 13 14 DSGVO Schule.pdf

e Datenschutzerklarung Informationspflicht
Art. 13 14 DSGVO Schule - editierbar.docx

Text des editierbaren Dokumentes ggf. in das
Layout der Schule tUberfuhren.

Erganzung der konkret von der Schule
eingesetzten Systeme in Abschnitt 4 des
editierbaren Dokuments (s. Teil | des VVT)

komplettierte Datenschutzerklarung den
Betroffenen zur Kenntnis bringen (s. Hinweise

im pdf)

Cluster-Einwilligung
zugehorige Dokumente:

e  Einwilligungen Schule - Ubersicht.pdf

e Einwilligungen Schule - I. Cluster.docx

e von der Schule komplettierte
Datenschutzerklarung Informationspflicht
Art. 13 14 DSGVO Schule - editierbar.docx

e Hintergriinde zum Nutzen der
einwilligungspflichtigen
Datenverarbeitungen.docx
(in Vorbereitung)

e Einwilligungen Schule - Verwaltung in
Schild.pdf (in Vorbereitung).pdf

Text des editierbaren Dokumentes ggf. in das
Layout der Schule tberfihren.

Einwilligung bei den Betroffenen bzw. deren
Eltern einholen (Dokument ausfillen und
unterzeichnen lassen, dazu auf die
Datenschutzerklarung Schule, insbes. auf
Abschnitt 3. E ,einwilligungspflichtige
Datenverarbeitungen aus den
Aufgabenbereichen A. — D. im Detail“ hinweisen

Einwilligungen E.Al, E.B1, E.D1, E.E1 sowie
E.E2 in Schild NRW hinterlegen

erteilte bzw. nicht-erteilte Einwilligungen in
Schild NRW eintragen

Einwilligung fir Aufzeichnungen auf
Veranstaltungen

zugehorige Dokumente;

e  Einwilligungen Schule - Ubersicht.pdf
e Einwilligungen Schule - II.
Veranstaltungen.docx

Text des Aushangs ggf. in das Layout der
Schule tGberfuhren.

Dokument bei 6ffentlich zuganglichen
Veranstaltungen, bei den Aufzeichnungen (Foto,
Video) erstellt werden, an gut sichtbaren Stellen
aushangen.

anlassbezogene, schriftliche Einwilligungen
zugehorige Dokumente:

e Einwilligungen Schule - Ubersicht.pdf

Text der Einwilligung ggf. in das Layout der
Schule tUberfuihren

Einwilligung entsprechend des Anlasses
erganzen. Falls falls Informationen zu der
beabsichtigten Datenverarbeitung nicht schon in
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e Einwilligungen Schule - Ill. anlassbezogen
schriftlich.docx

e von der Schule komplettierte
Datenschutzerklarung Informationspflicht
Art. 13 14 DSGVO Schule - editierbar.docx

e Hintergrinde zum Nutzen der
einwilligungspflichtigen
Datenverarbeitungen.docx
(in Vorbereitung)

der Datenschutzerklarung Schule enthalten,
diese erganzen.

Einwilligung bei den Betroffenen bzw. deren
Eltern einholen (Dokument ausfillen und
unterzeichnen lassen, dazu auf die
Datenschutzerklarung Schule, insbes. auf
Abschnitt 4. E ,einwilligungspflichtige
Datenverarbeitungen aus den
Aufgabenbereichen A. — D. im Detail* sowie ggf.
zuséatzliche Informationen hinweisen.

Datenschutzerklarung Homepage (optional)
zugehoérige Dokumente:

e Einwilligungen Schule - Ubersicht.pdf
e Datenschutzerklarung Homepage.docx

Erganzung der Angaben zur Schule im Abschnitt
Jmpressum*® der Datenschutzerklarung
Homepage

Text im Internetauftritt der Schule hinterlegen.
Der Bereich ,Impressum/Datenschutzerklarung
sollte von jeder Seite des Internetauftritts
erreichbar sein
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