VHB NRW Formular 412
01/2020 Auftragsbekanntmachung Offentliche Ausschreibung

Auftragsbekanntmachung
Vergabe-Nr.: 30-01.59.05-16-132-0
Bezeichnung des Verfahrens: Rahmenvertrag Penetrationstests und Auditleistungen im Bereich der IT-Sicherheit
1. Art der Vergabe
Offentliche Ausschreibung nach §9 UVgO
2. Bezeichnung der zur Angebotsabgabe auffordernden Stelle
Bezeichnung
Kreis Steinfurt
Postanschrift
Tecklenburger Str. 10, 48565 Steinfurt
Kontaktstelle: Zentrale Vergabestelle
Telefon-Nummer: +49 2551691291
Telefax-Nummer: +49 25516991291
E-Mail-Adresse: vergabestelle@kreis-steinfurt.de

URL: http://www.kreis-steinfurt.de

Umsatzsteuer-Identifikationsnummer: 311 / 5873 / 0032 FA ST

3. Bezeichnung der den Zuschlag erteilenden Stelle
wie Ziffer 2

] folgende Adresse

Bezeichnung
Postanschrift

Telefon-Nummer:

Telefax-Nummer:

E-Mail-Adresse:
Umsatzsteuer-Identifikationsnummer:

4. Bezeichnung der Stelle, bei der die Angebote einzureichen sind
L wie Ziffer 2

O] folgende Adresse

Bezeichnung

Postanschrift
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Telefon-Nummer:
Telefax-Nummer:
E-Mail-Adresse:
Umsatzsteuer-Identifikationsnummer:
Elektronische Angebote werden iiber den Vergabemarktplatz des Landes NRW eingereicht.
5. Form der Angebote

Zugelassen ist die Abgabe

elektronischer Angebote ausschlieBlich unter www.evergabe.nrw.de
- Elektronisch in Textform
- Elektronisch mit fortgeschrittener elektronischer Signatur

- Elektronisch mit qualifizierter elektronischer Signatur

O der Angebote in Schriftform

6. Art und Umfang der Leistung sowie Ort der Leistungserbringung
Der Kreis Steinfurt beabsichtigt, einen Rahmenvertrag mit einem qualifizierten Dienstleister abzuschlie3en, der
die Durchfithrung von Penetrationstests und Audits als Sicherheitsiiberpriifungen tibernimmt. Ziel ist es, die
Informationssicherheit langfristig zu stirken, regulatorische Anforderungen zu erfiillen und die Resilienz gegeniiber
Cyberbedrohungen nachhaltig zu erhéhen.
Erfiillungsort
Kreis Steinfurt, Tecklenburger Str. 10, 48565 Steinfurt

7. ggf. Anzahl, Grofie und Art der einzelnen Lose
Der Auftrag wird nicht in Lose aufgeteilt.

8. ggf. Zulassung von Nebenangeboten
Nebenangebote sind nicht zugelassen.

9. etwaige Bestimmungen iiber die Ausfiihrungsfrist

Beginn der Rahmenvereinbarung am Werktag nach Auftragserteilung; Ende der Rahmenvereinbarung nach 24
Monaten.

Laufzeit: 24 Monate

10. Elektronische Adresse, unter der die Vergabeunterlagen abgerufen werden kénnen oder die Bezeichnung und die
Anschrift der Stelle, die die Vergabeunterlagen abgibt oder bei der sie eingesehen werden kénnen

Adresse zum elektronischen Abruf:

https://www.vergabe-westfalen.de/VMPSatellite/notice/ CXPWYY2LLEF/documents

Hinweise zu Malnahmen zum Schutz der Vertraulichkeit sind den Nutzungsbedingungen des Vergabemartkplatzes
NRW zu entnehmen

[ Anschrift der Stelle
[l wie Ziffer 2

L] folgende Adresse
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Bezeichnung
Postanschrift

Telefon-Nummer:
Telefax-Nummer:
E-Mail-Adresse:

Umsatzsteuer-Identifikationsnummer:

L] Etwaige zusitzliche Angaben iiber die MaBnahmen zum Schutz der Vertraulichkeit und der Zugriffsméglichkeit
auf die Vergabeunterlagen:

11. Ablauf der Angebotsfrist
08.10.2025 10:30 Uhr
12. Ablauf der Bindefrist
07.11.2025
13. Hohe geforderter Sicherheitsleistungen
keine
14. Wesentliche Zahlungsbedingungen oder Angabe der Unterlagen, in denen sie enthalten sind
Zahlung innerhalb von 30 Tagen nach Eingang der priifbaren Rechnung jeweils nach einer abgerufenen Leistung
15. Angabe der Eignungskriterien und der mit dem Angebot vorzulegenden Unterlagen zur Beurteilung der Eignung

Eignungskriterien zur

L] Befihigung und Erlaubnis zur Berufsausiibung

wirtschaftlichen und finanziellen Leistungsféhigkeit.

Eigenerklarung zu Ausschlussgriinden

technischen und beruflichen Leistungsfahigkeit.

Zum Nachweis der Eignung hat der Bieter Folgendes mit Angebotsabgabe nachzuweisen: - Der Bieter muss iiber
eine giiltige ISO 27001 Zertifizierung oder eine ISO 27001 Zertifizierung auf der Basis von IT-Grundschutz oder
einen gleichwertigen Nachweis verfiigen. Das Zertifikat ist dem Angebot als Kopie beizufiigen. - Der Bieter muss
iiber eine giiltige ISO 9001 Zertifizierung oder einen gleichwertigen Nachweis verfiigen. Das Zertifikat ist dem
Angebot als Kopie beizufiigen. - Der Bieter muss iiber mindestens 5 einsetzbare Penetrationstester und mindestens

5 einsetzbare Auditoren verfiigen. Fiir den Nachweis hat der Bieter eine Ubersicht der Fachkrifte einzureichen, die
zur Leistungserbringung eingesetzt werden sollen. Aus der Ubersicht sollen die Berufserfahrung und Qualifikation
der jeweiligen Fachkrifte zusammengefasst hervorgehen. Sollte eine Fachkraft sowohl als Penetrationstester als
auch als Auditor eingesetzt werden, muss dies in der Ubersicht vermerkt werden. - Der Bieter muss iiber eine giiltige
Haftpflichtversicherung verfiigen, die Sachschdden mit einer Deckungssumme von mindestens 5 Millionen Euro je
Schadensfall umfasst. Die entsprechende Policy ist mit dem Angebot als Kopie einzureichen. Der Auftragnehmer hat
sicherzustellen, dass er iiber die gesamte Vertragslaufzeit hinweg iiber eine entsprechende Haftpflichtversicherung
verfiigt. - Der Bieter muss o zwei Referenzen fiir die Durchfithrung von Penetrationstests und o eine Referenz fiir
die Durchfiihrung eines Zertifizierungsaudits nach der ISO 27001 oder nach der ISO 27001 auf der Basis von IT-
Grundschutz angeben.

[l Sonstige

16. Angabe der Zuschlagskriterien

3 09.09.2025 11:09 Uhr - VMP



VHB NRW Formular 412

01/2020 Auftragsbekanntmachung Offentliche Ausschreibung
Folgende Kriterien
Kriterium Gewichtung
Wertungspreis 100

Weitere Informationen zu den Kriterien:

Fiir die Wertung ausschlaggebend ist ein (fiktiver) Wertungspreis, der sich aus vorab geschétzten Mengen fiir die
einzelnen Leistungsbestandteile ergibt. Die Abrechnung erfolgt anhand der tatsdchlich erbrachten Leistung zu
den angebotenen Tagessitzen. Eine Uber- oder Unterschreitung der Mengen ist méglich. Die Hochstmenge der
Rahmenvereinbarung wird auf eine Uberschreitung von 50 % der Wertungssumme des Angebots beschrinkt.

17. Beriicksichtigung von Werkstiitten fiir behinderte Menschen und Inklusionsbetriebe

Sofern das Angebot einer anerkannten Werkstitte fiir behinderte Menschen oder einer anerkannten Blindenwerkstitte
oder diesen Einrichtungen vergleichbare Einrichtungen (nachfolgend bevorzugte Bieter) ebenso wirtschaftlich wie
das ansonsten wirtschaftlichste Angebot eines insofern nicht bevorzugten Bieters ist, so wird dem bevorzugten Bieter
der Zuschlag erteilt. Bei der Beurteilung der Wirtschaftlichkeit der Angebote wird der von den bevorzugten Bietern
angebotene Preis mit einem Abschlag von 15 von Hundert beriicksichtigt. Voraussetzung fiir die Beriicksichtigung
des Abschlags ist, dass die Herstellung der angebotenen Lieferungen zu einem wesentlichen Teil durch die
bevorzugten Bieter erfolgt. Dies ist insbesondere dann der Fall, wenn die Wertschdpfung durch ihre Beschéftigten
mehr als 10 % des Nettowerts der zugekauften Waren betrégt.

18. Sonstiges

Mit dem Angebot vorzulegende Unterlagen: - giiltige ISO 27001 Zertifizierung oder eine ISO 27001 Zertifizierung
auf der Basis von IT-Grundschutz oder gleichwertig, - giiltige ISO 9001 Zertifizierung oder gleichwertig, - Ubersicht
Fachkrifte, - Kopie Betriebshaftpflichtversicherung, - Referenzen, - ausgefiillter AVV. Auf gesonderte Aufforderung
vorzulegende Unterlagen: - keine. Nach Auftragserteilung vorzulegende Unterlagen: - Vertraulichkeitsvereinbarung
AN - Vertraulichkeitsvereinbarung Fachpersonal

Bekanntmachungs-1D: CXPWYY2LLEF
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