Medienberatung NRW

Ministerium fiir
Schule und Weiterbildung
des Landes Nordrhein-Westfalen A

Genehmigung

fur die Verarbeitung von personenbezogenen Daten
aus der Schule
durch Lehrkrafte
zu dienstlichen Zwecken
auf privaten ADV-Anlagen von Lehrkraften
gem. § 2 Abs.2 VO-DV I/ Il

Schiilern auf Ihren privaten Endgeraten arbeiten konnen. Sofern Sie die hier
aufgefiihrten MalRnahmen zum Schutz der Daten einhalten, ist eine Haftung fiir Sie
ausgeschlossen.

@ Diese Erklarung sorgt dafiir, dass Sie rechtssicher mit den Daten |hrer Schilerinnen und

Zur Verarbeitung von dienstlichen Daten auf privaten Endgeraten der Lehrkrafte ist eine
Verpflichtungserklarung durch die Lehrkraft erforderlich. Die Genehmigung wird durch
die Schulleiterin bzw. den Schulleiter erteilt.
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Teil A - Allgemeine Angaben

1. Name und Anschrift der datenverarbeitenden Stelle

Tragen Sie hier bitte Namen und Anschrift der Schule, den Namen der Schulleiterin
bzw. des Schulleiters sowie Ilhren eigenen Namen ein.

Name und Anschrift
der Schule

Name
der Schulleiterin / des
Schulleiters

Name und Anschrift
der Lehrkraft

2. Zweckbestimmung und Rechtsgrundlagen der Datenverarbeitung

fir den dienstlichen Zweck verwendet werden sollen. Der Zeitpunkt muss nach der

@ Tragen Sie unter ,Einsatz ab“ bitte den Zeitpunkt ein, ab dem die privaten Endgerate
Antragstellung liegen.

Zweckbestimmung Verarbeitung von personenbezogenen Daten der Schule durch
Lehrkrafte zu dienstlichen Zwecken auf deren privaten ADV-Anlagen

Rechtsgrundlagen DSG NRW

SchulG NRW

VO-DV | (BASS 10-44 Nr. 2.1)
VO-DV Il (BASS 10-41 Nr. 6.1)
Einwilligung

Einsatz ab

Stand: 13.09.2017 | Seite 2 von 11



Ministerium fir r —\.
Schule und Weiterbildung 4 Medienberatung NRW
des Landes Nordrhein-Westfalen [§ j

3. Art der verarbeiteten Daten und Dokumente

Nr. | Bezeichnung

3.1 Datensatz fiir die Verarbeitung durch die die Schiiler/innen unterrichtenden Lehrkrifte gem.
Absatz | Anlage 3 zur VO-DV |

1 Name, Geburtsname

2 Vorname

3 Geschlecht

4 Geburtsdatum

5 Konfession

6 Klasse/Jahrgangsstufe, Kurs

7 Schilernummer/Nummer des Gesamtschilerverzeichnisses

8 Ausbildungsrichtung bzw. Ausbildungsberuf

9 Facher, in denen die Lehrkraft die Schiilerinnen und Schiler unterrichtet

10 | Leistungsbewertung in den Fachern, in denen die Lehrkraft die Schiler/innen unterrichtet

11 | Zeiten des Fernbleibens vom Unterricht in den Fachern, in denen die Lehrkraft die
Schiilerinnen und Schiler unterrichtet

12 | Vermerk Uber Benachrichtigungen gemaR & 50 Abs. 4 SchulG in den Fachern, in
denen die Lehrkraft die Schiilerinnen und Schiiler unterrichtet

13 | Erreichbarkeit der in § 1 Absatz 1 Nr. 1 — 3 VO-DV | genannten Personen (Anlage 1, Abschnitt A,
Nr. | Ziffern 1.4, 2.6, 2.7, 3.3, 3.4)

3.2 Datensatz fiir die Verarbeitung durch Klassenlehrer/innen, Jahrgangsstufenleiter/innen,
Beratungslehrer/innen sowie weitere mit Schulleitungsaufgaben betraute Lehrkrifte gem.
Absatz Il Anlage 3 zur VO-DV |

Halbjahresnoten in allen Fachern

alle zeugnisrelevanten Leistungsangaben

Zeugnisbemerkungen

Vermerke iber Benachrichtigungen gemaR § 50 Abs. 4 SchulG

w | W N

.3 Daten, die von Lehrer/innen auf Basis wirksamer Einverstindniserkldrungen verarbeitet
werden diirfen

1 Kommunikationsdaten
(elektronische Kommunikation, z. B. E-Mails)

2 Bilddaten (Fotos, Videos)

3 Dokumente, die personenbezogene Daten von Lehrkraften und weiterem an der Schule tatigen
Personal enthalten, z. B. Protokolle von Konferenzen, Beschlisse, Namenslisten
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4. Kreis der Betroffenen

Betroffene Person

Schilerin / Schiler

Eltern gem. §123 SchulG

Verpflichtete gem. §41 SchulG

Lehrerinnen und Lehrer

Lehramtsanwarterinnen und Lehramtsanwarter sowie Lehrkrafte in Ausbildung

Weiteres in der Schule tatiges Personal, z. B. Integrationshelfer/innen, Schulsozialarbeiter/innen,
Therapeuten/innen, Schulverwaltungsassistenten/innen (nicht abschlieRend)

5. Zugriffsberechtigte Personen oder Personengruppen

zu Nr. zugriffsberechtigte Personen
3.1 unterrichtende Lehrkrafte und Lehramtsanwarterinnen/Lehramtsanwarter
3.2 Klassenlehrer/innen, Jahrgangsstufenleiter/innen, Beratungslehrer/innen sowie

weitere mit Schulleitungsaufgaben betraute Lehrkrafte

3.3 unterrichtende Lehrkrafte und Lehramtsanwarterinnen/Lehramtsanwarter,
Klassenlehrer/innen, Jahrgangsstufenleiter/innen, Beratungslehrer/innen sowie
weitere mit Schulleitungsaufgaben betraute Lehrkrafte

6. Herkunft der Daten

Herkunft der Daten

Schilerstammblatt,

Schulverwaltungsprogramm,

Direkterhebung bei Betroffenen,

im Rahmen der Aufgabenerfillung entstehende Daten

7. Fristen fiir die Loschung der Daten

Die Aufbewahrungsfrist fur die in privaten ADV-Anlagen gespeicherten Daten betradgt ein Jahr (vgl. §9 Abs. 2
VO-DV | und §9 Abs. 1 VO-DV ll). Sie beginnt mit Ablauf des Kalenderjahres, in dem die Schiilerin oder der
Schuler (ggf. die Lehramtsanwaérterin/der Lehramtsanwarter, die Lehrkraft in Ausbildung) von der Lehrkraft
nicht mehr unterrichtet (ausgebildet) wird.

Dateien wie auch deren Backups sind nach Ablauf der Aufbewahrungsfristen von den privaten Endgeraten der
Lehrkrafte zu I6schen.

Vor Ablauf dieser Fristen sind Daten, die auf Basis einer Einwilligung erhoben wurden, bei Widerruf derselben
zu l6schen.
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Teil B - Datensicherheit

datenschutzsichere Verarbeitung von personenbezogenen Daten durch Sie sicherzustellen

@ Beachten Sie bitte, dass alle in 1. bis 3. genannten MaBnahmen fiir eine
sind.

Gem. §10 DSG NRW! ist die Sicherheit der verarbeiteten personenbezogenen Daten durch geeignete
technische und organisatorische MaRnahmen zu gewahrleisten.

Folgende MalRnahmen werden im Einzelnen getroffen:

1. Vertraulichkeit

Um sicherzustellen, dass nur Befugte die personenbezogenen Daten zur Kenntnis nehmen kénnen, setze ich
folgende MaBnahmen um:

Zugriffsschutz der eingesetzten privaten Endgerate durch ein addquates Verfahren
(z. B. ein ausreichend sicheres Passwort)

automatische Sperre der privaten Endgerate nach maximal 15 Minuten Inaktivitat

Anlegen eines eigenen Benutzerkontos flr dienstliche Zwecke (sofern technisch moglich)

Verschlisselung der gespeicherten Daten durch ein geeignetes Verfahren z. B. bei externen
Datentragern

Sofern LOGINEO NRW eingesetzt wird und erreichbar ist: Bearbeitung und Speicherung von
Dokumenten, die sensible personenbezogene Daten (z. B. Wortzeugnisse) enthalten, ausschlieRlich
Uber den Online-Editor von LOGINEO NRW

2. Integritat

Damit die Daten wahrend der Verarbeitung unversehrt, vollstandig und aktuell bleiben, gewahrleiste ich den
Einsatz folgender Systeme:

Einsatz eines (Betriebs-)Systems, fiir das aktuelle Sicherheitsupdates verfligbar sind

Einsatz aktueller Virenschutz-Software

Einsatz einer Firewall

3. Verfiigbarkeit

Damit die Daten zeitgerecht zur Verfligung stehen und ordnungsgemal’ verarbeitet werden kdnnen, ergreife
ich folgende MalRnahmen:

regelmaRige Aktualisierung der (Betriebs-)Systeme

regelmaRige Aktualisierung eingesetzter Anwendungen (z. B. Virendefinitionen)

regelmaRige Backups der verarbeiteten Daten

1§10 DSG NRW fordert tber die unter Nr. 1 bis 3 genannten Punkte hinaus noch MaRnahmen zur Sicherstellung der Authentizitat, Revisionsfahigkeit sowie Transparenz der
verarbeiteten personenbezogenen Daten. Da die lokale Verarbeitung der Daten allein durch die einzelne Lehrkraft und nur auf den ihr zur Verarbeitung genehmigten privaten
Endgeraten erfolgt, sind die genannten Punkte immanent bzw. logische Folge dieser lokalen Verarbeitung selbst und nicht durch die Vorgabe technischer bzw.
organisatorischer MaBnahmen zu definieren.

Die Datensicherheit von in LOGINEO NRW verarbeiteten Daten wird durch technisch-organisatorische MaRnahmen gem. § 10 DSG NRW gewahrleistet. Darunter fallen eben
auch die hier nicht genannten MaRnahmen zur Authentizitat, Revisionsfahigkeit und Transparenz.
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4. Weitere Vorgaben

Backups der in Teil A genannten Daten in Cloudspeicherdienste sowie die Verarbeitung dieser Daten in
cloudbasierten Anwendungen, zu denen zwischen Schulleiterin bzw. Schulleiter und Anbieter kein giiltiges
Vertragsverhaltnis zur Verarbeitung personenbezogener Daten im Auftrag besteht, sind nicht zuldssig. Darauf
ist insbesondere bei Systembackups von mobilen Endgeraten zu achten und die betreffenden Daten zwingend
bei solchen Backups auszuschlieRen.

Bei Nutzung von Schnittstellen zu schulischer IT-Infrastruktur, die einen direkten Zugriff digitaler Endgerate auf
personenbezogene Daten aus der Schule erlauben (z. B. IMAP fiir E-Mail, CalDAV fiir Kalender, CardDAV fir
Adressdaten oder WebDAV fiir Dateimanagementsysteme), ist sicherzustellen, dass andere auf dem
angebundenen Endgerat installierte Anwendungen keinen Zugriff auf diese Daten haben kdnnen. (Beispiel:
Zugriff von WhatsApp auf das Adressbuch). Im Zweifelsfall ist von der Nutzung der jeweiligen Schnittstelle oder
der Anwendung abzusehen.

Der Zugang zur schulischen Basis-IT-Infrastruktur LOGINEO NRW oder der Abruf personenbezogener Daten der
Schule Giber ungeschiitzte Netzwerke, z. B. 6ffentliche Hotspots, ist untersagt.

5. Fir die Nutzung vorgesehene private Endgerdte

Seriennummern aller privaten Geréte ein, die Sie flir den dienstlichen Zweck nutzen

@ Tragen Sie hier bitte die Produktbezeichnung der genutzten Gerate und die
wollen.

Genaue Bezeichnung

Desktop-
Computer Seriennummer
Notebook / Genaue Bezeichnung
Laptop Seriennummer
Genaue Bezeichnung
Tablet
Seriennummer
Genaue Bezeichnung
Smartphone

Seriennummer

Genaue Bezeichnung

Seriennummer

Genaue Bezeichnung

Seriennummer
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Teil C - Verpflichtungserklarung

Ilhre Unterschrift unter der Verpflichtungserklarung ist notwendig, damit Sie lhre privaten
Gerate fiir den dienstlichen Zweck nutzen kénnen. Sie bestatigen damit, dass Sie alle
Inhalte dieser Erklarung verstanden haben und die aufgefiihrten MaBnahmen umsetzen
werden.

Ich verpflichte mich, ausschlieRlich die in Teil A (und ggf. E) genannten personenbezogenen Daten auf meinen
privaten Endgeraten und die Daten auch nur fiir dienstliche Zwecke zu verarbeiten. Des Weiteren verpflichte
ich mich, die in Teil B aufgefiihrten technischen und organisatorischen MaRnahmen umzusetzen und
einzuhalten.

Ich werde jegliche Anderung der obenstehenden Angaben der/den datenverarbeitenden Stelle/n zur Kenntnis
bringen. Ich wurde dariiber in Kenntnis gesetzt, dass ich verpflichtet bin, der Schulleiterin oder dem Schulleiter
alle Auskiinfte zu erteilen, die fiir die datenschutzrechtliche Verantwortung erforderlich sind*.

Ich verpflichte mich, Datenmissbrauch oder Datenverlust der bei mir verarbeiteten Daten umgehend der
Schulleitung zu melden.

Ort, Datum Unterschrift der Lehrkraft

vgl. §2 Abs.2 5.5 VO-DV |
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Teil D — Genehmigung der Schulleiterin /
des Schulleiters

Die Unterschrift der Schulleiterin/des Schulleiters unter der Verpflichtungserklarung ist
notwendig, damit Sie lhre privaten Gerate ab dem unter Teil A genannten Zeitpunkt fir
dienstliche Zwecke nutzen dirfen. Darlber hinaus besteht nur auf diese Weise ein
Haftungsschutz fiir die in Teil B aufgefiihrten Gerate.

Unter den oben genannten Voraussetzungen erteile ich die Genehmigung zur Verarbeitung der in Teil A
genannten Daten zu dienstlichen Zwecken auf den unter Teil B, Absatz 5 genannten privaten Endgeraten der
Lehrkraft.

Ich erteile des Weiteren die Erlaubnis, die aufgefiihrten mobilen privaten Endgerate fiir die dienstliche
Nutzung innerhalb der Schule mitzufihren. Eine Aufbewahrung der Gerate (iber Nacht in Gebduden der Schule
ist nicht zulassig.

Ort, Datum Unterschrift der Schulleiterin / des Schulleiters

Stand: 13.09.2017 | Seite 8 von 11



Ministerium fir r?@_; .
S 5% Medienberacung NRW
Teil E— Verarbeitung personenbezogener Daten von

Lehramtsanwarterinnen und Lehramtsanwartern und
Lehrkraften in Ausbildung

Falls Sie in die Ausbildung von Lehramtsanwarterinnen oder Lehramtsanwartern

eingebunden sind, diirfen Sie die Daten dieser Personen nur mit Genehmigung der Leiterin
@ bzw. des Leiters des ZfsL auf lhren privaten Endgeraten verarbeiten.

Teil E stellt diese Genehmigung dar, die bei einer Zustandigkeit mehrerer ZfsL in der

entsprechenden Anzahl ausgefiillt werden muss.

1. Name und Anschrift der datenverarbeitenden Stelle

Tragen Sie hier bitte Namen und Anschrift des ZfsL, den Namen der Leiterin bzw. des
Leiters des ZfsL sowie lhren eigenen Namen ein.

Name und Anschrift des
Zentrums fiir schulpraktische
Lehrerausbildung (ZfsL)

Name
der Leiterin / des Leiters
des ZfsL

Name und Anschrift
der Lehrkraft

2. Art der verarbeiteten Daten und Dokumente

Nr. | Bezeichnung

Datensatz zum Zwecke des Erstellens von Beurteilungsbeitragen von Lehramtsanwarterinnen und
Lehramtsanwartern sowie Lehrkraften in Ausbildung gem. Anlage 6 zur VO-DV Il

1 Name, Vorname

2 E-Mail-Adresse (sofern Einwilligung vorliegt)

3 Beurteilung der Leistungen der Lehramtsanwarterinnen und Lehramtsanwarter und der
Lehrkrafte in Ausbildung

4 Dienstliche E-Mail-Adresse
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Teil F — Genehmigung der ZfsL-Leiterin /
des ZfsL-Leiters

°
ey

Die Unterschrift der Leiterin/des Leiters unter der Verpflichtungserklarung ist notwendig,

damit Sie lhre privaten Gerate ab dem unter Teil A genannten Zeitpunkt fiir dienstliche
@ Zwecke nutzen durfen.

Bei einer Zustandigkeit mehrerer ZfsL muss die Genehmigung aller zustandigen Leiterinnen

bzw. Leiter vorliegen. Drucken Sie Teil F in diesem Fall mehrfach aus.

Unter den in Teil B genannten Voraussetzungen und mit Bezug auf die Verpflichtung zu deren Einhaltung in
Teil C erteile ich die Genehmigung zur Verarbeitung der unter Teil E, Absatz 2 genannten Daten zu dienstlichen
Zwecken auf den angegebenen privaten Endgeraten der Lehrkraft.

Name des Zentrums fir
schulpraktische
Lehrerausbildung (ZfsL)

Ort, Datum Unterschrift der Leiterin / des Leiters des ZfsL
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Teil G — Begriindetes Ergebnis der Vorabkontrolle
gemald § 10 Abs. 3 DSG NRW

(durch zusténdige/n behordliche/n Datenschutzbeauftragte/n auszufiillen)

O Aufgrund der vorliegenden Dokumentationen des Verfahrens steht unter datenschutzrechtlichen

Aspekten einem Einsatz der genannten privaten Endgerate durch die Lehrkraft nichts im Wege.

0 Unter datenschutzrechtlichen Aspekten merke ich zum Einsatz der genannten privaten Endgeréate

durch die Lehrkraft an:

Behdordliche/r
Datenschutzbeauftragte/r

Vorname Name

Datum Unterschrift
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